
Не рискуй -  проверь сначала!

твоя защита 
от обмана!

онаи, с кем 
имеешь дело® ж

praver.by проверь.бел
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О С Т О Р О Ж Н О :
ТЕЛЕФОННЫЕ МОШЕННИКИ!

Как не стать жертвой обмана
НИКОГДА НЕ СООБЩАЙТЕ 
ПО ТЕЛЕФОНУ:
• паспортные данные 

реквизиты банковской карты 
коды из SMS и Push-уведомленийО

ПРОВЕРЯЙТЕ, кто  зв о н и т
Закончите разговор и перезвоните 

по официальному номеру 
организации (банк, милиция, 
ЖКХ и т.д.)

НЕ ПЕРЕВОДИТЕ 
И НЕ ОТДАВАЙТЕ ДЕНЬГИ
«КУРЬЕРАМ» — Ни один банк,
налоговая или милиция не отправляет 
людей за деньгами!

✓

ПРЕДУПРЕДИТЕ БЛИЗКИХ!
Расскажите родителям, бабушкам, 

ч дедушкам -  они в группе риска. 
Пусть держат эту памятку под рукой!

ЕСЛИ ЕСТЬ СОМНЕНИЯ 
СРАЗУ ЗВОНИТЕ 102



НЕИЗВЕСТНЫМ НОМЕР

ЕСЛИ НЕИЗВЕСТНЫЕ ЗВОНЯТ 
ВАМ В МЕССЕНДЖЕР, т  
ДРУГОГО ВАРИАНТА 

БЫТЬ НЕ МОЖЕТ! (ёГ*
(

О тклонить О тклонить



ЩИТ БЕЗОПАСНОСТИ: КАК НЕ СТАТЬ ЖЕРТВОЙ КИБЕРМОШЕННИКОВ
Следственный комитет Республики Беларусь предупреждает:

соблюдение простых правил цифровой гигиены сохранит ваши сбережения и личные данные.

з

т
I I V

Проверяйте информацию: если 
говорят, что «родственник в беде» — 
прервите разговор и перезвоните 
близкому лично.

«ЛЖЕИНВЕСТИЦИИ»
И «РАБОТА ЗА ГРАНИЦЕЙ»

Нет быстрым сверхдоходам:
предложения «гарантированной прибыли 
на криптовалюте или нефти» — 
это 100% обман.

Ловуш ка с трудоустройством:
если за «оформление документов, виз 
и билетов» для работы за рубежом 
требуют перевод на криптокошелек 
или личную карту — это мошенники.

РАБОТА

X

w #
ПОМНИТЕ: бдительность и осторожность 
в цифровом мире — лучшая защита 
ваших денег и личных данных! А

ВАШ А БЕЗОПАСНОСТЬ -  
ВАШ А ОТВЕТСТВЕННОСТЬ!

ЧТО ДЕЛАТЬ,
ЕСЛИ ВАС ОБМАНУЛИ?

Немедленно заблокируйте банковскую карту 
через приложение или по телефону 
горячей линии банка.

1234  5678  90

CARDHOLDER О
Сохраните доказательства: переписку, чеки, 

^  J  реквизиты кошельков, скриншоты объявлений

•э" Незамедлительно звоните в милицию 
'З  J по номеру 102. V 1 1 0 2

2 ) ФИШИНГ И ПОКУПКИ В СЕТИ

Ш Ш )
ч Г,

AnyDesh
Bus/Desk

х

Проверяйте адрес сайта (URL):
аферисты создают поддельные клоны 
популярных ресурсов, меняя 1-2 буквы 
в адресе.

Не переходите по ссылкам из сообщений 
от незнакомцев (для «оплаты доставки», 
«получения денег» или «опросов»).

Покупки в соцсетях: отказывайтесь 
от 100% предоплаты и переводов 
на личные карты. Безопасный расчет -  
только при получении и осмотре товара.

Запрет на AnyDesk /  RustDesk:
никогда не устанавливайте по указке 
программы удаленного доступа — 
они дают аферистам полный 
контроль над вашим телефоном.

( 4 )  БАЗОВЫЕ ПРАВИЛА ЗАЩИТЫ

Двухф акторная аутентиф икация:
подключите двухэтапный вход 
во всех мессенджерах и банковских 
приложениях.

4321 8765 5432 2109

CAROHOLDER

Виртуальная карта: заведите 
отдельную карту для онлайн-покупок 
и держите на ней нулевой баланс.

МОШЕННИКИ ИСПОЛЬЗУЮТ ПСИХОЛОГИЧЕСКОЕ ДАВЛЕНИЕ 
И СПЕШКУ. ОСТАНОВИТЕСЬ, ПРОВЕРЬТЕ, ПОДУМАЙТЕ!

СЛЕДСТВЕННЫЙ КОМИТЕТ 
РЕСПУБЛИКИ БЕЛАРУСЬ

ЗВОНКИ ОТ «БАНКОВ»
И «СИЛОВИКОВ» (ВИШИНГ)

Н иком у не сообщ айте:
СМС-коды, реквизиты карт,
CVV-коды, пароли и данные паспорта

П олож ите трубку: если звонящий 
говорит о «взломе счета», «оформлении 
кредита», «декларировании денег» или 
«секретной спецоперации».

Запомните: госорганы и банки 
никогда не звонят в мессенджерах 
(Viber, Telegram, WhatsApp) и не просят 
передавать деньги «курьерам» или 
оставлить их в «тайниках».



г следственны й ком итет 
I РЕСПУБЛИКИ БЕЛАРУСЬ и

т шУ -  V

^  -----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------у  Аферисты активно вербуют молодежь, студентов и граждан, 
находящихся в поисках заработка, для участия в преступных схемах.

Все абсолютно 
легально и безопасно!
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КАК ДЕЙСТВУЮТ ВЕРБОВЩИКИ?

В Telegram, TikTok и других социальных сетях мошенники 
публикуют вакансии: «курьер по доставке ценностей», 
«помощник по обмену валют», «менеджер по сбору документоо».

Они обещают высокий доход, свободный график 
и уверяют, что «все абослютно легально и безопасно».

ЦЕНА «ЛЕГКИХ ДЕНЕГ» -
12 ЛЕТ ТЮРЬМЫ

Забрать деньги у обманутых граждан и передать их
через тайники или через других посыльных, квалифицируется
как соучастие в мошенничестве в составе организованной группы:

♦ Статья: ч. 4 ст. 209 Уголовного кодекса 
Республики Беларусь.

♦ Наказание: от 3 до 12 лет лишения свободы 
со штрафом.

♦ Возраст ответственности: с 16 лет.

КАК НЕ ПОПАСТЬСЯ НА КРЮЧОК МОШЕННИКОВ?
Игнорируйте 
предложения 
«быстрого заработка» 
в мессенджерах.

Забрать наличные для 
последующей передачи 
или оставления их в тайниках 
по указанию посторонних лиц - 
это соучастие в преступлении.

Обещания анонимности 
от кураторов -  ложь. 
Правоохранительные органы 
вычисляют и задерживают 
курьеров в кратчайшие сроки.

Милиция задерживает 
курьера первым.

Настоящая работа 
всегда официально 
оформляется и выплаты 
производятся на 
официальный счет.

▲
ОТКАЖИТЕСЬ ОТ СОМНИТЕЛЬНОГО ПРЕДЛОЖЕНИЯ -

СОХРАНИТЕ СВОБОДУ И БУДУЩЕЕ!
Если вам или вашим близким предлагают 
такую «подработку», незамедлительно 
сообщайте в милицию по номеру



СЛЕДСТВЕННЫЙ КОМИТЕТ 
РЕСПУБЛИКИ БЕЛАРУСЬ

ПРЕДУПРЕЖДАЕТ:

ЧТОБЫ ЗАЩИТИТЬ СЕБЯ ОТ МОШЕННИКОВ 
НЕОБХОДИМО ПОМНИТЬ НЕСКОЛЬКО ПРАВИЛ

Правоохранители и сотрудники банков не проводят 
«спецоперации» с участием граждан и не требуют 
продавать недвижимость, оформлять кредиты 
или передавать деньги.

Следственные действия и подписание документов 
проводятся только лично. Д окументы  не оформляются 
через мессенджеры.

Видеосвязь, форма, удостоверения и изображения 
служебных кабинетов могут быть подделаны 
с помощ ью deepfake.

Любая сделка у нотариуса имеет ю ридическую  силу. 
«Ф иктивной» или «контрольной» продажи жилья 
по поручению государственных органов не существует.

Внезапная скры тность близкого, интерес к  документам 
на жилье и длительные разговоры по телефону могут 
указывать на мошенничество.

г л

Злоумышленники, представляясь 
сотрудниками правоохранительных органов 
или банков, под предлогом «сохранения» 
имущества убеждают граждан в фиктивной 
продаже жилья и переводе денег 
на «безопасные счета».

На самом деле сделка является 
реальной, и человек лишается г  
недвижимости. L 'ФХ  V

ПРИ ПРЕДЛОЖЕНИИ СОВЕРШИТЬ СДЕЛКУ I И СООБЩИТЕ
«В  ПОМОЩЬ ПРАВООХРАНИТЕЛЯМ» О СЛУЧИВШЕМСЯ
НЕМЕДЛЕННО ПРЕКРАТИТЕ РАЗГОВОР I ПО ТЕЛЕФОНУ



СЛЕДСТВЕННЫЙ КОМИТЕТ
ПРЕДУПРЕЖДАЕТ:

А Не соглашайтесь на «легкие деньги»,
которые предлагают неизвестные в социальных сетях.
За пособничество мошенникам, экстремистским 
и террористическим структурам предусмотрена 
уголовная ответственность.

Не предоставляйте свое жилье для размещения 
оборудования, обеспечивающего массовые обзвоны, 
управление SIM-картами или иные технические операции.

Не передавайте свои персональные данные, 
документы, SIM-карты и доступ к оборудованию 
незнакомым лицам.

ПОМНИТЕ: любое содействие преступникам -  
даже «техническое» -  делает вас частью схемы, 
которая может быть использована для хищений, 
дестабилизации общества, преступлений экстремистской 
и террористической направленности.

I I
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ОПАСНЫЕ ССЫЛКИ:
КАК HE ПОТЕРЯТЬ

PASSW O RD
*********

M  АККАУНТ И ДЕНЬГИ
Следственный комитет предупреждает: один клик по неизвестной 
ссылке может лишить вас доступа к Telegram, соцсетям и 
банковским счетам!

ПОПУЛЯРНЫЕ УЛОВКИ АФЕРИСТОВ:

< *) • •
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.АРК
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«Смотри, кто-то у твоей двери!» -  вам присылают 
ссылку на якобы видео с камеры наблюдения 
у вашей квартиры.

«Проголосуй за ребенка в конкурсе» -  просьба от 
«знакомого» перейти по ссылке на несуществующее 
голосование и ввести СМС-код на поддельном сайте, 
после чего ваш аккаунт взламывают.

«Ого, это ты на видео?» -  присылают вредоносные 
файлы под видом фото (например, photo.apk).

«Купи билет в театр/кино» -  при знакомстве в интернете 
вам присылают фальшивую ссылку на покупку билетов, 
где необходимо якобы провести оплату онлайн, а после 
списывают все деньги с карты.
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ПРАВИЛА БЕЗОПАСНОСТИ:

а
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Не переходите по ссылкам, даже если их прислал знакомый 
1 . (его аккаунт могли взломать). Перепроверьте информацию 

по телефону.

Включите двухфакторную аутентификацию (облачный пароль) 
во всех мессенджерах и соцсетях.

~  Никому не сообщайте СМС-коды и не вводите их 
^ • на сторонних сайтах «для голосования».

Файл с расширением «.арк» -  это установочная программа.
4 . Под видом картинок или документов в таких файлах 

мошенники присылают вирусы
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УСПЕЛИ ПЕРЕЙТИ 
ИЛИ ВВЕЛИ КОД? о .

Зайдите в мессенджер: 
Настройки - Устройства 
(Сеансы)

«Завершить 
все другие 
сеансы» а Смените

пароли

В случае хищения 
денег -  звоните
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STOP

Проверяйте Не сообщайте
звонки

Любые звонки 
от «почты», 

«замены домофонов», 
«спецслужб» через 

мессенджеры — 
это мошенники.

смс-коды

Их не спрашивают 
ни банки, ни госорганы. 
Просьба назвать код = 

100% обман.

Г *

Не верьте
«мнимым 

переключениям»
Это психологическое 

давление. Настоящие 
органы не работают 
через мессенджеры.

А
Игнорируйте 
страшилки

Заявления о «взломе», 
«кредитах», «украденных 

документах» — 
манипуляция страхом.

у  V

Не выполняйте 
задания

Просьбы съездить 
по адресу, забрать 
конверт, передать 

деньги, сфотографировать 
документы — 

вовлечение 
в преступление.

БУДЬТЕ БДИТЕЛЬНЫ!
ВАША БЕЗОПАСНОСТЬ -  В ВАШИХ РУКАХ!

Не поддавайтесь 
давлению

«Прослушка», 
«террорист», 
«уголовная 

ответственность» — 
стандартные уловки 

мош енников.

V i102

При сомнении-  
прекращайте 

разговор

И звоните в милицию 
по телефону 102.

Предупредите 
близких

Государственны е 
ор ганы  не звонят 
в м е ссе н д ж е р а х , 

не требую т деньги  
и не пред лагаю т 

«оказать  содействие».

Щ ]  с л е д с т в е н н ы й  к о м и т е т  
WJ РЕСПУБЛИКИ БЕЛАРУСЬ



Следственный комитет
Г! предупреждает об опасности
( «дропперства»

Чтобы вывести украденны е деньги , аф еристы активно ищ ут «дропов» -  подставных лиц, 
готовых продать свои банковские карты, счета или доступы  к интернет-банкингу.
Через их счета похищ енные средства переводятся за границу или конвертируются в криптовалю ту

ПРАВОВЫЕ ПОСЛЕДСТВИЯ
N  До 10 лет лиш ения свободы по ст. 222 (незаконный оборот 

платежных инструментов, средств платежа и их реквизитов) 
Уголовного кодекса.

Административная ответственность -  штраф от пяти 
до пятидесяти базовых величин, общественные работы, 
или административный арест по ст. 12.35 (незаконное предоставление 
реквизитов платежных инструментов) Кодекса об Административных 
правонарушениях.

ЧТО ДЕЛАТЬ, ЕСЛИ ВАМ ПРЕДЛАГАЮТ 
СТАТЬ «ДР0П 0М »:

Если в мессенджере или при личном общении вам предложили «оформить карту за процент», 
«помочь перевести деньги» или «дать карту в аренду», немедленно выполните следующие шаги

1 .  Ответьте жестким отказом и прекратите диалог, юг.

2 .  Заблокируйте собеседника. 1ка.

_  Не высылайте фото своего паспорта, номера телефонов, СМС-коды
подтверждения и сами банковские реквизиты.

4 .  Сообщите в правоохранительные органы.

5 .  Предупредите близких, их.

) Цена «быстрого заработка» -  судимость и сломанное будущее!


