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КА К  ДЕЙСТВУЮ Т ВЕРБОВЩ ИКИ?

В социальных сетях мошенники 
публикуют вакансии:
«курьер по доставке ценностей», 
«помощник по обмену валют», 
«менеджер по сбору документов».

Они обещают высокий доход, 
свободный график и уверяют, 
что «все абсолютно легально
и безопасно».

Для аферистов наемный курьер 
о ч  лишь «расходный материал»,

О которого милиция задерживает 
первым.

ПРЕДУПРЕЖДАЕТ:
АФЕРИСТЫ АКТИВНО ВЕРБУЮТ МОЛОДЕЖЬ, СТУДЕНТОВ 
И ГРАЖДАН, НАХОДЯЩИХСЯ В ПОИСКАХ ЗАРАБОТКА,
ДЛЯ УЧАСТИЯ В ПРЕСТУПНЫХ СХЕМАХ.

Г ЦЕНА «ЛЕГКИХ ДЕНЕГ» -  Я

12 ЛЕТ ТЮРЬМЫ Щ
Забрать деньги у обманутых граждан 
и передать их через тайники или 
других посыльных, квалифицируется 
как соучастие в мошенничестве в составе 
организованной группы:

г-Tri Статья: ч. 4 ст. 209 
Щ  Уголовного кодекса 

Республики Беларусь.

^  Наказание: до 12 лет 
— лишения свободы со штрафом.

1 G+ Возраст ответственности: 
с 16 лет.

КАК НЕ ПОПАСТЬСЯ НА КРЮЧОК МОШЕННИКОВ?

2
Игнорируйте предложения 
«быстрого заработка» 
в мессенджерах.

Забрать наличные для 
последующей передачи 
или оставления их в тайниках 
по указанию посторонних лиц ■ 
это соучастие в преступлении.

з й
Обещания анонимности 
от кураторов -  ложь. 
Правоохранительные органы 
вычисляют и задерживают 
курьеров в кратчайшие сроки.

4 т

Настоящая работа всегда 
официально оформляется 
и выплаты производятся 
на официальный счет.
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.  ОТКАЖИТЕСЬ ОТ СОМНИТЕЛЬНОГО ПРЕДЛОЖЕНИЯ -

• СОХРАНИТЕ СВОБОДУ И БУДУЩЕЕ!
Если вам или вашим близким предлагают такую «подработку», 
незамедлительно сообщайте в милицию по номеру



МШш Следственный комитет
предупреждает об опасности

™  «Дропперства»
Ч то б ы  в ы в е с т и  у к р а д е н н ы е  д е н ь ги , а ф е р и с ты  а к т и в н о  
и щ у т  « д р о п о в »  -  п о д с т а в н ы х  л и ц , го то в ы х  п р о д а ть  св о и  
б а н к о в с к и е  ка р ты , счета или  д о с ту п ы  к  и н те р н е т -б а н ки н гу .
Ч ерез их счета п о хи щ е н н ы е  сред ства  перевод ятся  
за гр а н и ц у  или  ко н в е р ти р ую тся  в кр и п то в а л ю ту .

ПРАВОВЫЕ ПОСЛЕДСТВИЯ

Д о 10 лет лиш ения свободы по ст. 222
(незаконный оборот платежных инструментов 
средств платежа и их реквизитов)
Уголовного кодекса.

А дм инистративная ответственность -  
штраф от пяти до пятидесяти базовых величин, 
общественные работы, или административный 
арест по ст. 12.35 (незаконное предоставление 
реквизитов платежных инструментов) Кодекса 
об Административных правонарушениях.

ЧТО ДЕЛАТЬ, ЕСЛИ ВАМ 
ПРЕДЛАГАЮТ СТАТЬ «ДР0П0М

Если в мессенджере или при личном  общ ении вам предложили 
«оф ормить карту за процент», «помочь перевести деньги» 
или «дать карту в аренду», немедленно вы полните следую щ ие 
ш аги: ^

л Ответьте ж естким  отказом  г ‘ -
и прекратите диалог.

2. Заблокируйте собеседника.

О Не вы сы лайте фото своего  паспорта,
ном ера телеф онов, С М С -коды  под тверж д ения  
и сами б а н ко в ски е  реквизиты .

4. С ообщ ите в правоохранительны е  органы .
#  4*  .

5. П редупредите  б л и зки х .

Цена «быстрого заработка» 
судимость и сломанное буш



следственный комитет

РЕСПУБЛИКИ БЕЛАРУСЬ

Следственный комитет Республики Беларусь 
фиксирует непрекращающийся рост 
киберпреступлений, связанных 
с мошенничеством под видом инвестиций 
в криптовалюту, акции и финансовые торги. ЛИЧНЫЙ КАБИНЕТ

Бдлвис

25 36О USD
ПР*6ьЫЬ

+1?890 USD (24ЧЧО

Злоумышленники используют 
высокотехнологичные схемы: 
они создают поддельные торговые 
платформы и фальшивые личные 
кабинеты, где рисуют жертвам 
виртуальную «прибыль», после 
чего выманивают деньги.

ПОМНИТЕ:
Если вы столкнулись с мошенниками 
или перевели им средства -

НЕЗАМЕДЛИТЕЛЬНО
зафиксируйте всю переписку, чеки 
и обратитесь в правоохранительные органы

Sbn ЪЪ\-?. 
САТ10ЛС1.0СЧ.

ПРАВИЛА БЕЗОПАСНОСТИ 
СЛЕДСТВЕННОГО КОМИТЕТА

ЦИФРЫ НА САЙТЕ -  ФИКЦИЯ:
баланс и «прибыль» в «личном кабинете»

Х ) на неизвестном ресурсе -  это нарисованные 
^  аферистами картинки, усыпляющие вашу бдительность.

$

Ч  ПЕРЕВОДЫ НА КАРТЫ ИЛИ КРИПТОКОШЕЛЬКИ:
настоящие брокеры никогда не принимают 

V )  инвестиции Р2Р-переводами на личные карты 
или анонимные крипоккошельки.

Ч  ТРЕБОВАНИЕ «ПЛАТЫ ЗА ВЫВОД»:
если для снятия денег у вас требуют оплатить 

X )  «налог», «комиссию», «страховку» 
или «активацию» -  это мошенники.

*------N  ГАРАНТИРОВАННОЙ ПРИБЫЛИ НЕ БЫВАЕТ:
1 0 0 Ш  обещания «100% дохода без рисков»

\ и «персональные аналитики» в Telegram -  
ч— ^  у  главный признак обмана.

ПРОВЕРЯЙТЕ ЛИЦЕНЗИЮ:
легальные компании обязаны находиться 
в официальных реестрах Национального банка 
Республики Беларусь.

ЗАПРЕТ НА ANYDESK И RUSTDESK:
никогда не устанавливайте по указке «брокеров» 
программы удаленного доступа -  они дадут 
мошенникам полный контроль над вашим 
мобильным банком.

А



К А К  РАБОТАЕТ С Х Е М А  О Б М А Н А  «Д О М О Ф О Н
Вам звонят в м ессенджере под видом службы  обслуживания домофонов 
и просят продиктовать СМ С-код.

Сразу после перезванивают якобы «специалисты по кибербезопасности»
или лжеправоохранители и запугивают: «Вашими данными завладели преступники!
На вас оформлен кредит, деньги идут за границу, в отношении вас возбуждено уголовное 
дело, будет обыск с изъятием сбережений!»

Чтобы «спасти» накопления от конф искации и «избежать тюрьмы», требуют отдать все 
деньги «курьеру» для «декларирования» ИЛИ заставляют граждан ехать забирать деньги 
у других потерпевших под видом «участия в спецоперации» или «трудоустройства».

ПРАВИЛА БЕЗОПАСНОСТИ ЧТО ДЕЛАТЬ, ЕСЛИ 
ВАМ ПОЗВОНИЛИ?

Никаких СМС-кодов по телефону! Настоящие службы по обслуживанию 
домофонов и коммунальные службы никогда не запрашивают коды из СМС.

Правоохранители НЕ звонят в мессенджерах! Сотрудники не используют Viber 
или Telegram для проведения процессуальных действий и не привлекают 
граждан к «спецоперациям».

«Декларирование» денег по телефону -  это обман! Не существует процедур 
«спасения денег» путем их передачи чужим людям или курьерам.

Немедленно положите трубку! 
Прекратите любой разговор.

Не поддавайтесь панике. Помните 
запугивание обысками, тюрьмой 
и кредитами по телефону -  это 
сценарий аферистов.

Сообщите в милицию 
по номеру 1 0 2 .

Если вас просят съездить по адресу и забрать деньги 
у другого человека -  вы становитесь курьером мошенников



ЗАЩИТИТЕ ДЕТЕЙ ОТ ТЕЛЕФОННЫХ МОШЕННИКОВ!
\
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Следственный комитет предупреждает: 
киберпреступники выбирают своей мишенью детей. 
Используя страх и незрелость детской психики, 
мошенники манипулируют несовершеннолетними, 
выманивая личные данные и семейные сбережения.

А
КАК МОШЕННИКИ ОБМАНЫВАЮТ ДЕТЕЙ?

Ребенку звонят под различными предлогами, 
выманивают СМС-коды, а также анкетные данные 
его и родителей.

2  После звонит «правоохранитель», зачастую 
по видеосвязи в фальшивой форме: «Из-за 
переданного кода твоих родителей заберут 
в тюрьму, а тебя -  в приют».

0  Мошенник под предлогом «спасения родителей» 
приказывает отыскать сбережения, отдать их 
курьеру или положить в тайник. Ребенка запугивают: 
ни в коем снучае не рассказывать об зтом взрослым, 
иначе «маму арестуют немедленно».

ЧЕМУ ВЗРОСЛЫЕ ОБЯЗАНЫ 
ОБУЧИТЬ РЕБЕНКА

Любой звонок с неизвестного номера или в 
мессенджере от «оператора связи», «сотрудника 
банка» или «милиционера» должен быть 
немедленно сброшен.

2  Коды из СМС -  это секретный ключ, который 
нельзя говорить никому: ни «друзьям в сети», 
ни «сотрудникам банков», ни «милиции».

J  Милиция не звонит детям и не угрожает лишением 
прав их родителям. Разговоры про тюрьму 
и приют -  это всего лишь обманная уловка.

^  Только мошенники просят детей искать дома 
деньги, драгоценности, передавать их 
незнакомцам или оставлять в тайнике.

СОВЕТЫ РОДИТЕЛЯМ:

И

IV

Проведите с детьми доверительную беседу 
и подробно раскажите им, с какими угрозами 
можно столкнуться в телефоне или мессенджере.

Храните семейные накопления в недоступном 
для детей месте.

Настройте блокировку неизвестных номеров 
на детском смартфоне.

Ребенок должен знать: если его пугают по телефону, 
необходимо сбросить звонок и сразу рассказать 
о случившемся маме или папе. Родители всегда 
защитят, и за этот звонок его никто не отругает.

При получении подобных угроз или попытках манипуляции 
несовершеннолетними немедленно сообщайте в милицию 
по номеру 102.

ВАША БДИТЕЛЬНОСТЬ 
ИХ БЕЗОПАСНОСТЬ!



СТОП-МОШЕННИК: f .
как не стать жертвой многоступенчатых *  
схем телефонных мошенников ©

Подозрительные 
звонки

Мошенники часто начинают 
с безобидного предлога — 
«замена домофона», 
«проверка данных». 
Любой неожиданный 
звонок в мессенджере -  
повод насторожиться.

/  ч  1 /

г г
Ложные сотрудники 

госорганов
Злоумышленники 
представляются сотрудниками 
госорганов, говорят о 
«похищенных данных», 
«уголовном деле». 
Госорганы не звонят в 
мессенджеры, не требуют 
SMS-коды и деньги.

v  !  v
и

Манипуляция страхом 
и срочностью

Если вас торопят, запугивают, 
запрещают рассказывать -  
это классический признак 
мошенников.
Психологическое 
давление -  их главный 
инструмент.

Проверка 
информации

При любых сомнениях: 
положите трубку, 
перезвоните по официальному 
номеру, обсудите с 
родственниками.
Разговор с близкими 
часто спасает.

< 7
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Операции с 
недвижимостью и 
крупными суммами
Никогда не совершайте 
сделки под диктовку 
неизвестных. Продажа 
квартиры, передача 
наличных, перевод 
на «безопасные 
счета» -  всегда 
мошенничество.

БУДЬТЕ БДИТЕЛЬНЫ!
ВАША БЕЗОПАСНОСТЬ -  В ВАШИХ РУКАХ!

СЛЕДСТВЕННЫЙ КОМИТЕТ 
РЕСПУБЛИКИ БЕЛАРУСЬ

Если вы стали жертвой или заметили попытку обмана — немедленно 
обращайтесь в милицию. Ваша бдительность — ваша защита.
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ПОКУПКИ В ИНТЕРНЕТЕ 
РАДОСТЬ, АНЕ УБЫТКИ!
Следственный комитет настоятельно рекомендует 
соблюдать правила цифровой гигиены:

Откажитесь от полной предоплаты:
настоящие и добросовестные продавцы 
всегда предлагают услугу наложенного платежа 
или расчет с курьером по факту доставки 
и осмотра товара.

Не переходите по сторонним ссылкам:
оформляйте заказы только на официальных 
маркетплейсах или сайтах 
с защищенным соединением.

Анализируйте аккаунт и цены:
слишком низкая цена, которая на 30-50% ниже 
рыночной -  это инструмент привлечения внимания. 
Обращайте внимание на дату создания страницы 
и активность. Мошеннические аккаунты часто 
созданы недавно, комментарии под публикациями 
закрыты или содержат шаблонные хвалебные отзывы.

Сохраняйте чеки и переписку:
если вы все же решили сделать заказ онлайн, 
сохраняйте скриншоты переписки, реквизиты счета, 
чеки об оплате и ссылку на страницу продавца.

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
ИНТЕРНЕТ-МОШЕННИКОВ, 
НЕЗАМЕДЛИТЕЛЬНО ОБРАТИТЕСЬ 
В ОРГАНЫ ВНУТРЕННИХ ДЕЛ

О
о
А

ОПЛАТА 
ПО ФАКТУ

•  •
БЕЗОПАСНЫЕ 

ПОКУПКИ -  
ВАША ЗАЩИТА 

И СПОКОЙСТВИЕ!

HTTPS://

СЛИШКОМ 
НИЗКАЯ ЦЕНА 
ПОВОД 
УСОМНИТЬСЯ

СОХРАНИТЕ
ДОКАЗАТЕЛЬСТВА

ПО ТЕЛЕФОНУ

V 102 СЛЕДСТВЕННЫЙ КОМИТЕТ 
РЕСПУБЛИКИ БЕЛАРУСЬ



ОСТОРОЖНО: L
МОШЕННИКИ *
С «ВАКАНСИЯМИ ЗА ГРАНИЦЕЙ»

' iш •  а <ш» аT ikTok

Не переводите 
деньги заранее

А  Красивые ролики реальная работа
Мошенники создают яркие TikTok-каналы 
и Те1едгат-чаты, чтобы вызвать доверие.

Проверяйте 
компанию

Ищите официальный сайт, 
юридический адрес, 
лицензии.
Если есть только 
соцсети — зто повод 
насторожиться.

Криптокошелёк 
= тревога

Настоящие работодатели 
не требуют оплату 
за оформление документов 
или «гарантированное 
трудоустройство».

Переводы в криптовалюте 
невозможно вернуть.
Зто любимый инструмент 
мошенников.

Сохраняйте
переписку

Скриншоты, ссылки, 
чеки — важные 
доказательства.

Обращайтесь 
в правоохранительные 
органы

Если «работодатель» 
исчез или меняет условия — 
зто повод для заявления.

БУДЬТЕ БДИТЕЛЬНЫ! 
ВАША БЕЗОПАСНОСТЬ 

В ВАШИХ РУКАХ!

/ \  ПРОВЕРЯЙТЕ АНАЛИЗИРУЙТЕ НЕ ДОВЕРЯЙТЕ СЛЕПО ЗАЩИЩАЙТЕ СЕБЯ! \ Ш )  рес^убли^белТру^



Следственный

Не верьте звонкам из «банков» и «милиции».
Правоохранители и работники банков никогда не требуют 
по телефону назвать реквизиты карт, СМС-коды 
или взять «зеркальный кредит».

Положите трубку.
Если вам сообщают о проблемах со счетами, оформленных 
кредитах или попавшем в ДТП родственнике -  немедленно 
прервите разговор.

Никому не передавайте личные данные
Держите в секрете пароли, коды доступа 
и паспортные данные.

Перепроверяйте информацию.
Сами перезвоните в свой банк по официальному номеру 
или родственникам, если они якобы попали в беду.

Игнорируйте звонки в мессенджерах.
Представители госорганов не общаются с гражданами 
через Viber, WhatsApp или Telegram.



КАК ИЗБЕЖАТЬ V

Q  Внимательность 
сегодня -  
безопасноть 
завтра!

Л

Проверка поставщика

Проверяйте УНП, 
сайт, домен почты, 

телефоны.

Сверяйте реквизиты 
с официальными 
источниками.

Безопасная коммуникация

Осторожно 
с иностранными 
номерами. 

Перезванивайте 
по номеру с сайта. 
Используйте 
корпоративные 
каналы связи.

Г '

Оплата

Не делайте 
крупную предоплату 
при первом контакте. 
Используйте 
банковские гарантии 
и частичную оплату 
после поставки.

г

Внутренний контроль

С

Юридическая
и финансовая
проверка
контрагента.
Фиксация
переписки.
Соблюдение
процедур
согласования
закупок.

документы и договоры

Д О Г О В О Р
Проверяйте 
подлинность 
документов. 

Сравнивайте договор 
с типовыми формами. 
Срочность и навязанная 
предоплата — 
тревожный сигнал.

При подозрении

>  Ч

Л

© Прекратите
контакт.

Сообщите
руководству.

Обратитесь 
в милицию.



СЛЕДСТВЕННЫЙ КОМИТЕТ 
РЕСПУБЛИКИ БЕЛАРУСЬ

ПРЕДУПРЕЖДАЕТ:
З л о ум ы ш л енники , представляясь 
сотруд никам и  правоохранительны х органов 
или банков, под  предлогом  «сохранения» 
и м ущ е ства  уб е ж д а ю т  гр а ж д а н  в ф и кти вно й  
п р о д а ж е  ж и л ья  и переводе  д е н е г 
на « б е зо п а с н ы е  сче та » .

На самом деле сделка является / 
реальной, и человек лишается г  
недвижимости. к

ЧТОБЫ ЗАЩИТИТЬ СЕБЯ ОТ МОШЕННИКОВ 
НЕОБХОДИМО ПОМНИТЬ НЕСКОЛЬКО ПРАВИЛ:

«НК

щ

Правоохранители и сотрудники банков не проводят 
«спецоперации» с участием граждан и не требуют 
продавать недвижимость, оформлять кредиты 
или передавать деньги.

Следственные действия и подписание документов 
проводатся только лично. Документы не оформляются 
через мессенджеры.

Видеосвязь, форма, удостоверения и изображения 
служебных кабинетов могут быть подделаны 
с помощью deepfake.

Любая сделка у  нотариуса имеет юридическую силу. 
«Фиктивной» или «контрольной» продажи жилья 
по поручению государственных органов не существует.

Внезапная скрытность близкого, интерес к документам 
на жилье и длительные разговоры по телефону могут 
указывать на мошенничество.

© ПРИ ПРЕДЛОЖЕНИИ СОВЕРШИТЬ СДЕЛКУ I А  И СООБЩИТЕ 
«В ПОМОЩЬ ПРАВООХРАНИТЕЛЯМ» M i »  О СЛУЧИВШЕМСЯ 
НЕМЕДЛЕННО ПРЕКРАТИТЕ РАЗГОВОР | ПО ТЕЛЕФОНУ
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«КРАСНЫЕ ФЛАГИ»:
КАК РАСПОЗНАТЬ МОШЕННИКА ЗА 5 СЕКУНД
Разговор гарантированно ведут преступники, если:

Звонок поступает в м ессенджере  
от имени банка, милиции, КГБ,
Н ацбанка или оператора связи.

К W
г
Г*

t ) l *
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Собеседник требует СМС-код, 
пароль, номер карты или CVV-код.

Запугивают уголовным делом, 
обысками, арестом или 
финансированием терроризма.
Запрещают рассказывать 
родителям/родным и заставляют 
держать разговор в тайне.
Вам предлагают передать деньги курьеру, 
положить их в «тайник» или перевести 
на «безопасный счет».

\  Понятие «Безопасных счетов» и «Декларирования 

" о ;  через курьера» НЕ С УЩ Е С ТВ УЕ Т.

ЗОЛОТЫЕ ПРАВИЛА БЕЗОПАСНОСТИ 
ия СЛЕДСТВЕННОГО КОМИТЕТА

Правоохранительные органы и банки никогда:
•  не требуют передавать деньги через курьеров или агентов;
•  не проводят «декларирование»;
•  не предлагают переводить деньги на «безопасные счета»;
•  не проводят следственные действия и «спецоперации» 

по телефону.

л

а
Никому и ни при каких обстоятельствах 
не сообщайте коды из СМС, пароли от 
банковских приложений и личной почты.

Услышали угрозы, разговоры про сим-карты, 
кредиты или «спецоперацию»? Положите трубку. 
Единственный способ противостоять мошенникам 

прекратить диалог.

Если вы или ваши близкие поддались на уловки и передали деньги или данные -  
немедленно заблокируйте банковские счета и свяжитесь с милицией по номеру 102!



/ \  Пострадали 
сотни детей

Если не сделаешь
как я скажу -  фото увидят
все твои друзья и родные

ПОГОВОРИТЕ
С ДЕТЬМИ Д
мошенники активно охотятся к Ш
на детей и подростков через игры, 
мессенджеры и соцсети.

Выполни задание 
и получи бонус!

У других выманили личные 
фотографии и затем 
шантажировали

Есть случаи, когда напуганные 
дети выносили из дома деньги 
и даже пытались вскрывать 
сейфы родителей по указке 
мошенников

Это наш секрет Ц

Никому 
не говори!

У одних заблокировали 
телефоны и требовали выкуп

ЧТО ДЕЛАТЬ?

0 а (р ®
Говорите с детьми Интересуйтесь Настройте приватность Объясните: нельзя Если что-то

о цифровой их онлайн-активностью в соцсетях, включите делиться личной насторожило -
безопасности без осуждения двухфакторную информацией обратитесь

защиту и фото к взрослым

Q
Осведомлённость -  лучшая защита. 
Берегите своих детей в цифровом мире. КиберПул
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